Salih Konca Anaokulu
e-Glvenlik Politikasi

Hedefler ve Politika Kapsami

* Salih Konca Anaokulu, bilgisayar, tablet, cep telefonu veya oyun konsolu gibi teknolojileri
kullanirken dijital diinyada gocuklarin ve yetiskinlerin korunmasi igin gevrimigi glivenligin (e-
Giivenlik) vazgegilmez bir unsur olduguna inanmaktadir.

« Salih Konca Anaokulu, Internet ve bilgi iletigim teknolojilerinin giinlik yagamin énemli bir
pargasi olduguna inanmaktadir. Bu nedenle gocuklar, riskleri yonetmeleri ve bunlara yanit
verecek stratejiler geligtirmenin yollarini 6grenmeleri igin desteklenmelidir.

* Salih Konca Anaokulu, egitim standartlarini yiikseltmek, basariyi tesvik etmek, personelin
profesyonel galismalarini desteklemek ve y6netim islevlerini gelistirmek igin topluma kaliteli
Internet erigimi saglamakla yiikimlidiir.

* Salih Konca Anaokulu, tim cocuklari ve personeli gevrimigi olasi zararlardan korumakla
sorumludur.

* Bu politika yoneticiler, 6gretmenler, destek personeli, gocuklar ve ebeveynler igindir. Bu
politika, internet erisimi ve kisisel cihazlar dahil olmak iizere bilgi iletisim cihazlarinin
kullanimi igin gegerlidir.

Tiim calisanlarin sorumluluklar: sunlardir

* Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak.

* Kabul edilebilir kullanim politikalarini okumak ve bunlara bagli kalmak.

* Okul sistemleri ve verilerinin giivenliginden sorumlu olmak.

* Bir dizi farkli gevrimigi glivenlik farkindaligina sahip olmak ve bunlarin sorumlu olduklari
gocuklarla nasil iligkilendirilebilecegini bilmek.

* Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalarin modellenmesini saglamak.

* Gevrimigi glivenlik egitimini mimkiin oldugunca miifredatla iligkilendirmek.
* Olumlu 6grenme firsatlarini vurgulamak.

* Bu alanda mesleki gelisim igin kisisel sorumluluk almak.



Cocuklarin Temel Sorumluluklar:

* Gevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak ve bunlara uymak.
* Okulun Kabul Edilebilir Kullanim Politikalarini 6grenmek ve bunlara bagh kalmak.
* Gevrimigi ve gevrimdigi baskalarinin duygularina ve haklarina saygi gostermek.

- Isler ters giderse, giivendigi bir yetigkinden yardim istemek ve gevrimigi giivenlik sorunlari
yasayan baskalarini desteklemek.

* Yeni ve gelisen teknolojilerin firsatlari ve riskleri hakkinda kendi farkindaliklarindan ve
ogrenmelerinden sorumlu olmak.

- Belirli teknolojileri kullanmanin kigisel risklerini degerlendirmek ve sinirlamak konusunda
glivenli ve sorumlu olmak.

Ebeveynlerin temel sorumluluklar: sunlardir

* Okulun kabul edilebilir kullanim politikalarini okumak, gocuklarini buna bagh kalmaya tesvik
etmek ve miimkiin oldugu kadar bagli kalmak.

+ Cocuklariyla gevrimigi glivenlik sorunlarini tartismak, okulun gevrimigi giivenlik yaklasimlarini
desteklemek ve evde uygun giivenli gevrimigi davraniglar: pekistirmek.

« Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

* Okuldan veya diger uygun kurumlardan, kendilerinin veya g¢ocuklarinin gevrimigi sorunlar veya
sorunlarla kargilagmalar: durumunda yardim veya destek istemek.

* Okulun gevrimigi glivenlik politikalarinin olusturulmasina katkida bulunmak.

Okulu / web sitesini yonetmek
- Internet sitesinde yer alan iletigim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.

Personelin veya dgrencilerin kigisel bilgileri yayinlanmayacaktir.

* Yonetici, yayinlanan gevrimigi igerigin genel olarak yayinlanmasindan sorumlu olacak ve

bilgilerin dogru ve uygun oldugundan emin olacakftir.

+ Web sitesi, erisilebilirlik fikri milkiyet haklarina saygt, gizlilik politikalar: ve telif hakki dahil
olmak lizere okulun yazim ydnergelerini takip edecekfir.

- Istenmeyen postalardan korunmak igin, e-posta adresleri ¢evrimigi olarak dikkatli bir gekilde
yayinlanacaktir.

- Ogrenci galigmalari égrencilerin izni veya velilerinin izni ile yayinlanacaktir,



* Okul web sitesinin yonetici hesabi uygun gliglii parola ile sifrelenerek korunacaktir..
+ Okul, gevrimigi giivenlik de dahil olmak iizere topluluk lyeleri igin korunmayla ilgili bilgileri okul
web sitesinde yayinlayacaktir.

Internet ve ilgili cihazlarin rahat ve qgiivenli simif kullanimi

- Ogretmenler ve 6grenciler okulda sadece Milli Egitim Bakanhgi tarafindan kontrol edilen
internet agini kullanabilirler.

- Okulumuz MEB SERTIFIKA giivenlik dosyasi indirilmeden internet agina baglanamaz.
* Okul iginde proje igin olsa bile, sadece 6gretmenlerin kayitl cihazlari kullanilmaktadir.

- Diger proje ortaklariyla iletisim ve video iletisimi, okul saatleri iginde 6gretmenler tarafindan
gerceklestirilir.

E-giivenlik politikamiz, Milli Egitim Bakanhgi tarafindan yayinlanan giivenli internet
gergevesine dahil edilmistir. (Milli Egitim Bakanligi Genelgesi 2017/12)

* Okula ait tim cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun
glivenlik onlemleri alinarak kullanilacaktir.

* Okul personeli web sitelerini, araglari ve uygulamalari web sitelerinde kullanmadan once ve
sinifta veya bunlarin evde kullanmasini tavsiye etmeden o6nce daima once kendileri
deneyeceklerdir.

* Okul, personel ve dgrenciler tarafindan internetten elde edilen materyallerin telif hakki
kanunlarina uymasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

- Ogrencilere 6grendikleri veya gosterdikleri bilgilerin dogrulugunu kabul etmeden énce elestirel
diginmeleri 6gretilecektir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

Odgrencilerin kisisel cihazlari ve cep telefonlarini kullanimi:

* Yas itibariyle anaokulu seviyesi olan 6grencilerimiz okula cep telefonu, tablet ve bilgisayar
getirmeyeceklerdir.

- Ogrenciler okulun internetini ve bilgisayarini proje ve caligmalar igin kullanabilirler. Gorevli
ogretmen goézetiminde e-glivenlik onlemleri alinarak filtreleme kontrol edilerek kullanim yapilir.



Personelin kisisel cihazlar: ve cep telefonlarini kullanmasi

* Personel, ilgili okul politikalar: ve prosediirlerine uygun olarak her zaman veri koruma ve kisisel

telefonlarin ve cihazlarin her tiirli kullaniminin yerine getirilmesini saglayacaktir.
+ Kisisel cep telefonlari ve cihazlar ders saatlerinde kapatilir ve sessiz moda alinir.

* Bluetooth veya diger iletigim bigimleri ders saatlerinde "gizli" olmali veya kapatilmalidir.

* Bir personelin okul politikasini ihlal etmesi durumunda disiplin cezasi uygulanir.

* Personelin bir lyesi bir cep telefonuna veya kisisel cihazina kaydedilmis veya saklanmis
yasadisi igerige sahipse veya bir sug islemisse, polisle temasa gegilecektir.

* Personelin cep telefonlarini veya cihazlarini kisisel olarak kullanmalari ile ilgili herhangi bir

iddiaya, okul idaresi politikasi izlenerek yanit verilecektir.

Ziyaretciler kisisel cihazlari ve cep telefonlarini kullanmasi

+ Ebeveynler ve ziyaretgiler, cep telefonlarini ve kisisel cihazlarini okulun kabul edilebilir
kullanim politikasina uygun olarak kullanmalidir.

« Ziyareftgilerin ve velilerin okul iginde 6grencilerin fotograflarini veya videolarini gekmesi kabul
edilemez. Bu nedenle gerekli uyarilar yapilir.

Cocuklarin katilimi ve eqitimi

- Ogrencilerin yaglarina ve yeteneklerine gére kabul edilebilir kullanim politikasini anlamalari
desteklenecektir.
* Ag ve internet kullaniminin izlenecegi tiim kullanicilara bildirilecektir.

Kabul edilebilir kullanim beklentileri ve posterler internet erisimi olan tim odalarda
yayinlanacaktir.

Internetin ve teknolojinin giivenli ve sorumlu kullanimi miifredatta ve tiim konularda
gliglendirilecektir.
« Okulumuzda Giivenli Internet Giinii kutlanmaktadir. Giivenli Internet Giinii cercevesinde, subat
ayinin ilk haftasi siniflarda sunumlar yapilarak videolar izlenmektedir.

Personelin katilimi ve eqgitimi

* Cevrimigi glivenlik (e-Giivenlik) politikasi, resmi olarak tim galisanlarin katilimina sunulacak ve
tartisilacak ve koruma sorumlulugumuzun bir pargasi olarak giiglendirilecek ve vurgulanacaktir.

* Okul personelimiz, yil iginde diizenlenen 6gretmenler kurulu toplantilarinda okulumuzun e-



glivenlik politikast hakkinda bilgilendirilecektir. E-glivenlik politikasi goris aligverisi ile
gelistirilecektir.

* Okulumuzun e-giivenlik politikasi, okulumuzda ayni ziimrede olan 6gretmenler arasinda
ogretmenler kurulu toplantilarinda tartisilacaktir.

- Personel, Internet trafiginin tek bir kullaniciya kadar izlenebileceginin farkinda olacaktir.
Okul sistemlerini ve cihazlarini kullanirken tedbirli ve profesyonel davranis gerektigi bilgisi
verilecektir.

- Giivenli ve sorumlu Internet kullanimina iligkin giincel ve uygun personel egitimi, diizenli olarak
(en azindan yillik) gesitli yollarla profesyonel ve kisisel olarak tiim personele saglanacaktir.

Ebeveynlerin katilimi ve eqgitimi

- Salih Konca Anaokulu olarak gocuklarin Internet ve dijital teknolojinin giivenilir ve sorumlu
kullanicilari olmasinda ebeveynlerin 6nemli bir rol oynadigini kabul etmekteyiz.

+ Ebeveynler icin gevrimigi giivenlikle ilgili bilgi ve rehberlik, ebeveynlere gesitli sekillerde
sunulacaktir. Okul genel veli toplantilarinda ve sinif veli toplantilarinda e-giivenlik giindem
maddesi olarak ele alinarak, e-giivenlik ve veli bilgilendirme toplantilar: yapilacak, gerekli bilgi ve
goriisler paylasilacaktir.

* Ebeveynler, e-glivenlik kapsaminda ¢ocuklari igin olumlu davranislara rol model olmaya tesvik
edilecektir.

Cevrimici Olaylar ve Koruma sorunlari

Okulun tim Uyeleri, cinsel igerikli mesajlasma, gevrimigi / siber zorbalik vb. dahil
karsilasilabilecek gesitli gevrimigi riskler hakkinda bilgilendirilecektir. Bu konular, 6grenci ve
personel egitimlerinde vurgulanacaktir.

* Filtreleme, cinsel igerikli mesajlasma, siber zorbalik, yasa disi igerik ihlalleri vb. gibi
gevrimigi givenlik (e-Giivenlik) endigelerini bildirme prosediiri okulun tim Uyelerine
bildirilecektir.

- Internetin yanhg kullanimina iligkin sikayetler, okulun sikayet prosediirleri kapsaminda ele
alinacaktir.

* Gevrimigi / siber zorbalikla ilgili sikayetler, okulun zorbalikla miicadele politikasi ve prosediirii
kapsaminda ele alinacaktir.

* Yanhis anlasilan personel ile ilgili herhangi bir sikayet miidiire yonlendirilecektir.



« Okulla ilgili sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.
« Sikayetler ve ihbar prosediirleri personele rapor edilecektir.

Tim okul Gyeleri, mahremiyetin oneminin ve endiselerini bildirmek igin resmi okul
prosediirlerine uymanin gerekliliginin farkinda olmalidir.

+ Tum okul tyelerine gevrimigi glivenli ve uygun davranislar hatirlatilacak ve okul toplulugunun
herhangi bir lyesine zarar, sikinti veya sug teskil eden herhangi bir igerik, yorum, resim veya
video yayinlamamanin énemi hatirlatilacaktir.

Okul, ihtiya¢ duyuldugunda ebeveynleri kendileriyle ilgili endiseleri konusunda
bilgilendirecektir.

+ Ebeveynlerin ve gocuklar sorunlari gozmek igin okulla igbirligi igcinde galisacaktir.



